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摘  要：针对COTS产品的空间环境适应性问题，通过采用跨层协同的软件容错技术，开展空间计算样机的容错加固，设计并

研制基于COTS产品的空间计算机，通过搭载末子级火箭，在轨开展了为期6个月的技术试验，试验结果表明，该方法能够提升

COTS产品的空间环境适应性，对于推动商业货架产品的航天应用具有指导意义。
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Abstract: Aiming at the problem of space environment adaptability of COTS products,the fault tolerance reinforcement of space 
computer was carried out through crosss layer collaborative software fault tolerant technology. The space computer based on COTS 
product was designed and developed. Through carrying the last stage rocket, the on orbit technical test was carried out for six months.
The test results show that the proposed method can improve the space environment adaptability of COTS products, it has guiding 
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1 引言
航天电子设备往往暴露于大量宇宙射线的强辐射环境

中，包括银河宇宙射线、太阳宇宙射线、地球辐射带等。

环境中充满了大量的质子、α粒子和重离子等高能带电粒

子，穿透能力很强，对电子元器件危害十分突出[1-2]，其

中单粒子效应所引起的瞬态故障更是已经成为影响航天产

品正常运行的主要挑战之一。

单粒子效应所引起的故障已经成为影响计算类产品

在轨正常运行、可靠运行的关键问题。通过单粒子所引起

的瞬时故障一般不会永久存在，不会导致硬件物理设备的

损伤，但是会影响其运行的逻辑，可能导致数据错误、控

制逻辑错误等，影响任务执行，文献[3]统计表明计算机

系统中80%～90%的失效都是由瞬态故障引起的。

为了消除瞬态故障的影响，一般采用检错与纠错相

结合的方法，传统航天在面对由于空间高能粒子所带来

的单粒子问题时，主要采用两种手段来解决：一是通过

硬件的冗余设计来提升系统的任务可靠性，但是其带来

了较大的体积、重量、功耗等问题[4-5]；二是通过采用宇

航级元器件提升产品的空间环境适应性，但是这类器件

通常性能、功能指标都比较受限。两种思路的效费比不

高。相比而言，基于软件实现的容错技术能够通过重复

执行程序来达到错误检测和恢复的目的，从而换取高可

信性和与硬件无关的快速实现，而且软件容错技术在成

本、功耗和灵活性等方面都具有优势。

2 问题概述
2.1 空间环境概述

宇宙中存在大量的银河宇宙射线、太阳宇宙射线以

及地球辐射带粒子等，这些粒子会对航天器造成影响，

有时甚至引起航天器故障，导致任务失败。
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（1）银河宇宙射线是宇宙空间中能量较高的带电粒

子，主要是质子约85%和α粒子约13%，能量从几个MeV

到几个GeV，但通量小，约为几个粒子/cm2。

（2）太阳宇宙射线（又称为太阳质子）主要指太阳

发生耀斑时喷射出的高能带电粒子，这些粒子可在很短时

间内达到很高的强度，其能量一般在10～10 000 MeV。绝

大部分的太阳宇宙射线是质子，其次是α粒子，少量是电

子。能量大于2 MeV的太阳质子全部进入同步轨道。

（3）地球辐射带是指在近地空间被地磁场俘获的高

强度带电粒子区域，主要由电子、质子以及少量的重离

子组成。

不同轨道情况下主要空间环境因素对航天器的影响

见表 1。

2.2	 单粒子效应

单粒子效应的分类如图1所示。

目前，人们已经发现了多种单粒子效应。这些单粒子

效应按其对器件产生的影响不同大致可以划分为以下两类。

（1）单粒子硬错误效应（Hard Error）。单粒子硬

错误是不可恢复性错误，例如：单粒子闩锁效应，如果

不采取措施控制，单粒子闩锁会烧坏芯片，使芯片彻底

不能工作。

（2）单粒子软错误效应（Soft Error）。单粒子软错

误是可恢复性错误，例如单粒子翻转效应仅改变了内部

存储单位的状态，可以通过对电路进行复位，让芯片正

常工作。

常见单粒子效应的定义见表 2。

表1　主要空间环境因素对航天器的影响

对比项 低轨道（102～103 km） 中轨道（103～104 km）
地球同步轨道
（36 000 km）

行星际飞行轨道

中性大气 阻力对轨道影响严重，原子氧对表面腐蚀严重 没有影响 没有影响 没有影响

等离子体 影响通信，电源泄漏 影响微弱 航天器表面充电问题严重 影响微弱

高能带电粒子
辐射带南大西洋异常区和高纬地区宇宙线诱发单

粒子事件，辐射带电粒子造成总剂量效应
辐射带和宇宙线的总剂量效应

和单粒子效应严重
辐射带和宇宙线的总剂量效应

和单粒子效应严重
辐射带和宇宙线的总剂量效应

和单粒子效应严重

地球磁场
磁力矩对航天器姿态影响严重，磁场可作为姿态

测量参考系
磁力矩对航天器姿态有影响 影响微弱 没有影响

太阳电磁辐射 对表面材料性能有影响 对表面材料性能有影响 对表面材料性能有影响 对表面材料性能有影响

地球大气辐射 对航天器辐射收支有影响 影响微弱 没有影响 没有影响

流星体 有低碰撞概率 有低碰撞概率 有低碰撞概率 有低碰撞概率

SEE

软错误

SET SEU

SBU MBU

可恢复性错误 不可恢复性错误

SEFI SEL SEB SEGR

硬错误

图1　单粒子效应分类
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表2　单粒子效应定义

单粒子效应 含义

单粒子翻转
（Single Event Upset，SEU）

存储单元逻辑状态改变

单粒子闭锁
（Single Event Latchup，SEL）

PNPN 结构中的大电流再生状态

单粒子烧毁
（Single Event Burnout，SEB）

大电流导致器件烧毁

单粒子栅穿（Single
Event Gate Rupture，SEGR）

栅介质因大电流流过而击穿

单粒子多位翻转
（Multiple Bit Upset，MBU）

导致多位存储信息翻转

单粒子扰动
（Single Event Disturb，SED）

存储单元逻辑状态出现瞬时改变

单粒子瞬态脉冲
（Single Event Transient，SET）

电流引起的瞬态电压变化，通常是毛刺

单粒子快速反向
（Single Event Snapback，SES）

MOS器件中产生的大电流再生状

单粒子功能中断（Single
Event Function Interrupt，SEFI） 一个翻转导致控制部件出错

单粒子位移损伤
（Single Particle Damage，SPDD）

因位移效应造成的永久损伤

单粒子位硬错误
（Single Hard Error，SHE）

单个位出现不可恢复性错误

2.3	 低轨环境分析

根据300 km的轨道条件、空间环境影响因素及其主

要影响，可以基本确定在预定轨道上SEE效应的主要空间

环境因素如下。

（1）高能粒子来源

高能粒子来源主要为：银河宇宙线、太阳宇宙线以

及地球辐射带。

（2）高能粒子种类

高能粒子种类主要为：辐射带质子、SAA质子、极

区高能质子、太阳耀斑质子、太阳耀斑重离子、银河宇

宙线质子、银河宇宙线重离子。

（3）高能粒子影响模式

根据表 1，高能粒子的影响主要见表 3。

表3　轨道下高能粒子的敏感对象分析

故障模式 粒子类型 敏感对象

单粒子翻转 高能质子/重离子
逻辑器件、

单/双稳态器件

单粒子锁定 高能质子/重离子 CMOS器件

单粒子烧毁 高能质子/重离子 功率MOSFET

单粒子栅击穿 高能质子/重离子 功率MOSFET

3	 计算系统设计
3.1	 系统架构 

搭载试验系统由FPGA+ARM处理板卡、Flash存储板

卡、一块机箱背板、一台高可靠V5计算机组成，其结构

如图 2所示。

 

HRU（上位机）

CAN

SRIO

SRIO

LVDS
背
板

LVDS

CAN
Zynq 7000处理板

FPGA+ARM

存储板1TB
（Flash板）

图2　系统框图

3.2	 计算系统

处理板选用Zynq 7000可编程SoC板卡，其中主要由

双核Processing System（ARM Cortex A9 MPCore，简称

PS部分）和Programmable Logic（Xilinx FPGA，简称PL

部分）组成，拥有双核 ARM Cortex-A9 MPCore的高性

能、低功耗特性，板卡结构如图3所示。

 
FPGA

I2C

HDMI BUZZER
DDR3

3-Axis
g-sensor

Temperature
Sensor

Triple-
color LED

DDR3

QSPI
Flash

TF Card
Socket

Gig
Ethernet

USB to
Uart

User
PB

User
LED×2

SW
×4

Expansion IO:
PL IOS:90/106(7010/20)
PS:ADC, 9 GPIO(shared)

Reset
PB

USB OTG

CAN

JTAG PL/PS

XC7Z010/20

NAND
Flash(DNP)

ARM Powered by TI  4×4A DC/DC

图3　Zynq 7000板卡

基于米尔科技公司推出的以Xilinx Zynq 7000作为

主处理器的嵌入式开发板Z-turn board，板卡设计情况

见表4。
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表4　板卡硬件情况

类别 对比项 描述

处理器
系统单元
（PS）

处理核心
双核ARM Cortex-A9

标准ARM指令集合Thumb-2、Jazelle RTC
和Jazelle DBX Java加速

协处理器 NEON 128位SIMD协处理器和VFPv3每核

最高主频 866 MHz

一级I缓存
32 kB指令Cache每核

支持奇偶校验

一级D缓存
32 kB数据Cache每核

支持奇偶校验

二级缓存
512 kB

双核共享，支持奇偶校验

片内内存OCM 256 kB
支持奇偶校验

片外内存 DDR3，1 GB

存储容量 4 GB TF卡

可编程
逻辑单元
（PL）

Logic核心 28 nm Xilinx 7 Series Artix-7 FPGA

可编程逻辑单元
2.8逻辑单元

（约43万ASIC逻辑门）

LUTs 17 600个

触发器 35 200个

RAM 240 kB

DSP slice 80个

其他情况

外设 2×CAN 2.0 B，1 000 Mbit/s以太网

供电 1路，5 V/2 A

裸板尺寸 102 mm×63 mm×1.6 mm

3.3	 系统接口

本方案由HRU、SoC和Flash组成，各部分之间的接

口交互关系如图 4所示。

 
配置文件信息

运行状态信息

SoC

HRU 状态
参数

数据
读写

PS部分

LVDS图注： CAN 控制流

PL部分
Flash

图4　接口交互关系

HRU通过CAN总线将控制流输入到SoC。

HRU通过CAN总线将控制流输入到Flash。

SoC通过CAN总线将数据流上传至HRU。

SoC通过SRIO总线与Flash之间进行读写操作。

Flash通过CAN总线将状态信息上传至HRU。

Flash通过CAN总线将配置文件信息上传至HRU。

4	 系统容错设计
4.1	 基本思想

面向空间环境的容错设计，其主要目标是在能够取

得相同的检错与纠错能力的目标上尽可能地降低对系统

资源的开销，比如：系统的时间资源、硬件资源等，才

能够将系统能力尽可能地提供给应用使用。

本文中的考虑基于以下基本条件：空间环境中可以

认为相同时间内统一程序段连续发生两次翻转的事件为

小概率时间。本文不考虑空间环境下的多位翻转所带来

的系统影响，重点针对单位翻转所导致的系统运行逻辑

错误、系统执行出局处理错误等问题。

本方案容错设计遵循以下两个原则。

原则一：为充分发挥片上系统的处理能力，应当尽

可能避免高可靠单元（High Reliable Unit，HRU）参与

到计算过程中。

原则二：为保证系统的可靠运行，HRU应当具有对

片上系统监测和控制的能力。

遵循以上两点设计原则，针对本项目系统组成，本

项目容错架构可分为两层，如图 5所示。第一层为由商用

SoC组成的片上系统，根据内部软件加固，可以完成不同

的任务；第二层为通过HRU来监控片上系统的运行，完

成对片上系统的诊断、控制、调配和重启。

 
32所计算机

核心处理单元

系统监控单元

CAN

SRIO

Flash
存储板

CAN
控制器

DDR
阵列

Flash
阵列

ARM

FPGA
LVDS

ARMFPGA
PROM

CLB

IOB

BRAM

功能逻辑
单元

A9

2 Cache

1 Cache

CAN

图5　系统容错架构

CAN总线负责单元间传递监控数据、控制指令、工
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作状态等参数，SoC与Flash之间通过高速总线LVDS进行

数据通信。

4.2	 故障分析

在故障分析的基础上，结合本系统的组成结构，分析

得到本系统单粒子效应的敏感器件，具体见表5。

表5　系统敏感器件分析

组成 薄弱环节 单粒子效应的主要表现

处理板

ARM

1级D Cache 数据错误、计算结果错误

1级I Cache 功能错误、程序跑飞等

2级Cache 数据错误、计算结果错误

FPGA
配置存储器 FPGA配置错误、功能失效

用户存储器 数据错误、计算结果错误

DDR缓存 数据错误、计算结果错误

NAND Flash存储（512 MB） 数据错误、计算结果错误

QSPI Flash存储（16 MB） 数据错误、操作系统崩溃等

存储板

FPGA 存储功能失效、数据读写异常

ARM 存储地址错误、数据读写异常

DDR2 存储数据错误、计算结果错误

Flash阵列 存储数据错误、计算结果错误

总线
CAN控制器 功能失效

SRIO控制器 功能失效

4.3	 总体设计

在空间环境中，系统使用过程中既要能够尽量地发

挥产品的性能，将系统能力提供给应用使用，又要在此

基础上尽可能地提升产品的空间环境适应性。受软件功

能、业务需求等影响，不同的应用软件对于系统的可靠

性要求各不相同，其对错误的容忍能力也不相同。

通常而言，指令级、进程级等越向底层容错，系统

的容错开销也越大，而在应用层则能够通过一些面向应

用的算法取得轻量级的容错效果。本文考虑采用多种容

错技术来实现面向不同应用的不同程度的容错能力。

本文提出了一种跨层协同的混合容错技术，分别在

应用级、指令级、系统级以及模块级采用不同的容错技

术，通过各层容错算法之间的协同来实现系统的整体容

错效果最优，系统的容错架构如图 6所示。

跨层协同的容错架构在不同层间所采用的技术特点

也不相同，各层关系及特点如下：

（1）应用层主要是通过对应用算法的特点分析，挖

掘其不变量的关系，通过断言检错等方法，以轻量级的

代价提升系统的检错能力；

（2）指令层是通用的容错算法，其主要通过时间、

空间等冗余手段来实现系统的检错、纠错，确保系统能

够正确运行；

（3）系统层主要依赖于外部高可靠单元，重点针对

致命的故障，通过高可靠单元的心跳等手段保证系统在

故障面前的存活；

（4）模块级主要是实现数据的可靠存储，对于不同

类型的故障能够将所需要的检错、纠错信息可信存储，

以实现以上各层算法的正常执行。

5	 在轨试验
本文采用典型的计算系统开展跨层协同软件容错架

构的设计与实现，为打造面向航天应用的高性能空间容

错计算系统提供理论基础与应用指导。

5.1	 试验目的

通过在轨空间试验及数据分析，拟评估系统的容错

效果，达到对于空间容错计算的验证。

5.2	 系统组成

在线测试方案的总体架构主要包括上位机、末子级

卫星平台、片上系统以及地面站4个部分，如图 7所示。

由片上系统将原始的系统应用运行结果、存储数据

等信息上传至上位机并存储；上位机周期性地将存储的信

息进行统计分析，得到目标值，并在规定时间将数据传送

至卫星平台；平台在卫星运行至与地面站可通信的轨道

时，在规定时间内将数据下传至地面站保存。

5.3	 试验场景

本文选用常用的图像处理中的FFT作为基本的应用

应用级
容错

指令级
容错

系统级
容错

模块级
容错

奇偶
校验

ECC
校验

主备份
存储

三模
冗余
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图6　跨层软件容错架构
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图7　系统组成
图10　应用层容错-第二次出错行号

图11　通信编译码容错-数据生成和译码情况

图12　通信编译码容错-编码器情况

图13　通信编译码容错-译码器情况

图8　应用层容错-恢复成功/断言/SDC次数

图9　应用层容错-第一次出错行号

程序，在Linux操作系统上运行FFT处理程序，同时在此基

础上，通过跨层协同的容错设计完成对FFT算法的加固，

采用编译层容错、混合容错开展技术验证。另一方面，通

过FPGA开展viterbi编码译码，以及FPGA容错技术验证。

5.4	 结果分析

根据任务描述，主要遥测状态包括：计算机1健康状

态、应用层容错测试情况、通信编译码容错测试情况。测

试时间509 s，根据遥测数据绘制曲线，如图8～图13所示。

根据遥测状态曲线可以看出，计算机电压、温度等

健康状态正常。应用层容错运行正常，未检测到错误。

通信编译码功能数据生成和译码情况正常、编码器情况

正常、译码器情况正常。
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